PE CUONG TUYEN TRUYEN
Tuyén truyén vé phwong thirc, thit doan cia toi pham lira ddo chiém doat
tai san trén khong gian mang va bién phép ph(‘)ng tranh
(Kém theo céng vin sé N5 TBATANM ngay 7773/2023)

1. Cic phuwong thirc, thit doan lira dio chiém doat tai sin

+ Gid danh cdn by Cong an, Vién Kién sat, Toa an goi dién thong bao nguoi
dén c¢ lién quan dén vu 4n hodc xir phat ngudi vi pham giao thong, yéu cau bi hai
chuyen tién vao tai khoan ma cac doi tuong lira dao dua ra dé phuc vu cong tac
diéu tra, xtr y... Sau dé, nguoi dan lo sg, chuyén tién vao tai khoan ma doi tuong
yéu cau thi s& bi dbi tuong chiém doat.

+ Gié danh can b Ngén hang goi dién cho bi hai thong bao bi hai ¢6 nguoi
chuyén tlen vao tai khoan nhung do bi 16i nén chua chuyén duoc hoic thong bao
phin mém chuyén tlen Internet banking cta khach hang bi 16i ... nén yéu cau
khach hang cung cap ma s6 thé va ma OTP dé kiém tra. Cac doi tuong su dung
théng tin bi hai cung cdp dé truy cép vao tai khoan va chiém doat tién ctia bi hai.

+ Gia danh nhan vién nha mang goi dién thong béo s6 thué bao ctia ban da
tring thudng tai san co gia tri lon, dé nhan duoc tai san dé phai mat phi, neu dong
y thi mua thé cao nap vao sd tai khoan ma cac dbi tuong Itra dao cung cap, khi
ngudi dan nap tién vao tai khoan theo yéu cau dé nhan thudng thi cac doi tuong
chin lién lac va chiém doat tién. Gan day, cac ddi tuong thong bao thué bao cua
ngudi dung bi khéa do c6 lién quan dén vu an hinh su, ...yéu ciu nguoi dung gui
thong tin bao gdm ho tén, dia chi, sb can cudce cong dén, thdm chi yéu cau chup
anh. Muc tiéu nhimg ké nay nhim dénh cip thong tin cd nhan cua nguoi dung
hodc chiém doat tién thong qua giao dich chuyen khoan. V61 thong tin cua nan
nhan, ching c6 thé tao hd so, can cude gia dé lién hé nha mang, sau do lay cip so
dién thoai gin v6i thé SIM bang tht tuc dang ky eSIM.

+ Mao danh 1a gido vién, nhén vién y té nha truong hoac nhan vién y té
bénh vién lién hé truc tiép voi phu huynh hoc sinh bao tin vé viéc hoc sinh, nguoi
nha b tai nan, dang nhap vién cap ctru, yéu cau phai nhanh chéng chuyén tién dé
dong vién phi, cdp ctru bénh nhan, tir d6 chiém doat tai san.

+ Gia danh nhén vién dién luc goi dién théng bao ndp tién dién dudi hinh
thure chuyen khoan vdi ndi dung: “Ban dang st dung dién cao bét thuong, ching
t61 s& cét dién trong thoi gian tdi, vui long bam s6 9 gip nhan vién tu van”. Véi
céc thong bao dé, khach hang rat d& bi lira, chuyén khoan ndp tién dién va bj doi
tuong chiém doat.

+ Thu doan gia mao, chiém doat tai khoan Zalo, Facebook

Déi tuong sir dung thong tin ca nhén, hinh anh cia cac dong chi Lanh dao
céc co quan chinh quyén, doan thé... dé thiét lap tai khoan mang x3 hoi (Zalo,
Facebook...) mao danh. Sau do, déi trong dung tai khoan mao danh de két ban,
nhén tin trao d6i _vay, muon tién ctia ban b, ngudi than, ddng nghiép, cap dudi...
va chiém doat tién cua cac bi hai chuyén dén.

Ddi tuong chiém quyen diéu khién tai khoan mang xa hoi (Facebook, Zalo)
clia ngudi ding, sau do nhén tin lira dao, muon tién moi ngudi trong danh sach
ban bé ctia nan nhan.
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+ Thu doan lira dao thong qua hinh thire tuyén cong tac vién online, tuyén
nhan vién lam viéc tai nha.

* Trudong hop 1:

Déi tuong thuong dang cac bai tuyén nhan vién, cong tac vién trén cdc hoi,
nhom Facebook: “tuyén nhan vién x4u vong tai nha, khong yéu cau vé trinh do,
do tudi, nguyén li€u c6 nguoi giao tin noi...voi tién cong hép din “xau 1 kg hat
duoc 350.000 dong”; hay gia cong li xi, tai dung hat gidng, lam tranh da tai nha...

Pé lam nhitng cong viéc nay, ngudi lam phai dét coc sO tién 1a tir vai tram
nghin dén hang triéu dong tién nguyén liéu. Tuy véy, khi hoan thanh, bi hai gui
san pham cho bén thué dich vu thi bj tra 16i san pham khong dat yéu cdu nén
khong nhén va chiém doat tién cua bi hai.

* Truong hop 2:

Loi dung su nhe da ca tin va nhu cu kiém tién nhanh cua bi hai, cac déi
tuong gia mao tuyén cong tac vién xu ly don hang cho cac san thuong mai dién
tir dé thure hién hanh vi chiém doat tai san. Bang tht doan 1ap cac trang Facebook
gia mao cdc nhan hang, trang thuong mai dién ti nhu: Tiki.vn, Lazada, Tokyolife,
Shopee... va chay quang céo. Khi bi hai nhan tin hoi cach thirc 1am cong tac vién,
cac d01 tuong s& gui cac thong tin vé cong ty, nhan vién cham séc khach hang...
yéu ciu guri thong tin cé nhan, két ban Zalo dé tu vén.

Ban déu, doi tuong gt link (dudng dan) cac san pham c6 gié tri nho khoang
vai trim nghin dong dé bi hai chon va xac thuc don, chup anh don hang gui cho
d01 tugng qua Zalo, Facebook, chuyén tlen vao cac tai khoan do d6i twong cung
cap va duoc dbi tuong chuyen lai toan bo s tién da bo ra mua hang cung v6i hoa
hong tir 3-20%. Sau mot s6 lan tao niém tin bang cach tra gdc va hoa hong nhu
cam két ban dau, tiép theo dbi tuong vién ly do 1a “ban d& dugc cong ty néng
hang” va gui cac duong dan san pham trén san Lazada, Shopee... c6 gia tri 16n
hon va tiép tuc yéu cau bi hai chup lai hinh anh san pham dong thoi chuyén tién.
Khi da nhéan dugc, d6i tuong khong chuyén tién ma tiép tuc théng bao cho cong
tac vién phai tiép tuc thuc hién nhiém vu khac thi moi duoc chuyén lai tién va hoa
hong. Sau d6 cac ddi tuong chiém doat toan bo sd tién cua bi hai.

+ Thu doan ltra ddo thong qua cac san giao dich trén mang.

C4c ddi tugng moi chao, 16i kéo bi hai tham gia dau tu vao cac san giao
dich tién 4o do d6i tuong thiét 1ap, cam két s& hudng loi nhudn cao khi tham gia
hé thong. Céc doi tugng thuong quang ba, danh bong tén tudi bang cach déng tin,
bai trén mang xa hoi, t6 chirc cac budi hdi thao, gdp mat, ty nhén la chuyén gia
dau tu, ngudi truyén cam hing, ngudi dan dudng... dé Itra dao, kéu goi dau tu vao
hé thong do chung thiét 1ap. Khi huy dong dugc luong tién du 16n, cac dbi tuong
s€ can thiép vao cac giao dich, diéu chinh thang thua hodc bao 15i, ngimg hoat
dong (sap san) dé chiém doat tién ctia ngudi tham gia.

+ Thu doan cho vay tién qua tmg dung (vay tién online qua app).

Loi dung tdm ly vay tién online thuén loi, nhanh chéng, khéng phai ra ngan
hang lam thd tuc, cic ddi tuong 1dp ra cac trang trén mang x& hoi (Zalo,
Facebook...) chay quang céo dé tiép can cac bi hai. Sau khi tiép can duoc nan

nhan, cac d6i tugng s& giri cac duong link két ndi véi CH Play hodc App Store dé
cac bi hai cai dat img dung vao dién thoai va lam theo hudng dan. Sau do, khi bi
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hai dang nhép vao tng dung vay tién thi ung dung s& bao 15i, cac ddi tuong yéu
cau bi hai phai chuyén tlen dit coc dé mé lai tai khoan thi méi giai ngén dugc,
hodc cac doi tugng yéu cdu nan nhan mua bao hiém khoan vay, déng tién phi giai
ngén, lam sai dit liéu, giai bang khoan vay... Nhiéu bi hai thuc hién chuyen nhiéu
lan dé duoc vay cho dén khi nghi ngo bi lura khong chuyen nira thi cac doi tuong
lra dao thong bao neu khéng chuyén nita thi khéng 14y lai dugc s6 tién da chuyén
va chiém doat s6 tién nay cua bj hai.

+ Mot s6 thu doan lira dao khac

* Dang céc tin, bai ban hang trén mang xa hoi voi gia ré hon thi truong...
Khi bi hai két ndi va dit coc hodc thanh toan sb tién theo thoa thuan thi cac doi
tuong chan lién hé, ddi sd dién thoai... va chiém doat sd tién da nhéan dugc.

* Thong bao tring thudng tién, tai san co gid tri 16n nhu xe may, dién thoai,
dong ho hoac tién mat... Sau do, dbi tugng yéu cau bi hai nap tién qua thé dién
thoai hodc chuyén tién qua tai khoan ngan hang dé 1am thu tuc nhéan thuong va
chiém doat.

* Giri tin nhin SMS gia mao cia Ngan hang dé Iira khach hang truy cap
vao duong link gia, sau do yéu cau cung cip céc thong tin bao mat nhu tén, mat
khau dang nhap, md OTP, théng tin thé... Khi c¢6 duoc cac théng tin nay, doi tuong
s& rat tién trong tai khoan clia nan nhan.

* Cac dbi tuong lira dao cd y “chuyén nham ” mot khoan tién dén tai khoan
ngén hang. Tlep do, ching yéu cau nguoi dung tra lai s tién kia nhu mot khoan
vay cling véi khoan 1ai rat cao. Néu khong tra, cac dbi twong sé nhén tin de doa,
gy phién ha, ghép hinh anh béi nho danh dy, nhan pham, lam mat uy tin va lam
anh hudng dén cudc sdng cua bi hai va nguoi than.

2. Bién phap phong ngira

(1) Canh giac voi cac cudc dién thoai tir sb may la, ddc biét la cac ) may
c6 dau sé nudc ngoai.

(2) Tuyét d6i khong cung cap thong tin ca nhan cho bat ky t6 chirc, ca nhén
nao khi chua biét ho 13 ai va st dung vao muc dich gi.

(3) Khong truy cap vao cac duong link gin kém trong ndi dung tin nhan la;
khong thuc hién thao tac trén dién thoai theo cac cu phap dugc hudng dan bai
nguoi la.

(4) Khong mua, ban, cho mugn Gidy ching minh thu nhan dan/Cin cudc
cong dan, tai khoan ca nhan, tai khoan ngan hang, cac loai thé tin dung; Khong
dang anh CMND/CCCD hoéc thong tin ca nhéan lén mang xa hoi.

(5) Giir bi mat, khong cung cép thong tin ca nhan, s6 dién thoai, thong tin
vé tai khoan ngan hang, ma OTP... cho bat ky ngudi la nao goi dén.

(6) Khong tham gia hodic khong chuyén bét ctr khoan tién nao khi lam cong
tac vién ban hang online.

(7) Khong tham gia viéc vay tién qua ing dung di dong, dau tu tién ao
khong rd thong tin.

(8) Khéng thuc hién cdc yéu cau chuyén tién théng qua tin nhin ctia cac
trang mang xa hoi, ké 1a clia ngudi than, ban bé khi chua xac thuc lai qua dién
thoai, lién hé tryc tiép.




